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Week-end d'intégration SKOLAE = du 2 au 4/10/26

Note : Ce calendrier n'est pas contractuel et peut faire I'objet de modifications afin de répondre a des
impératifs d'ordre pédagogique.

MAN : Mise a niveau pour les étudiants concernés
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Bloc 1 : Analyser et concevoir les
infrastructures répondant a des besoins
identifiés

Bloc 2 : Manager les projets du systeme
d'information

Bloc 3 : Superviser le déploiement et
I'amélioration des infrastructures

Bloc 4 : Identifier les risques et définir
la politique de sécurité du SI

Expert en Architectures Systéemes-Réseaux et en Sécurité Informatique (EASRSI)

Titre certifié de niveau 7
Certificateur : ESGI

(TOTAL: 700 heures)

Année 1 et Année 2 — Formation en alternance (100 jours / 700 h)

Révisions systémes et réseaux 28 h

Objectif du module : Consolider les fondamentaux systemes et réseaux nécessaires a la conception d'architectures complexes.
Compétences développées : Réviser les modeles OSI / TCP/IP, le routage, la commutation, les services réseau de base (DHCP, DNS, NAT), les systémes
Windows et Linux, la virtualisation et les pratiques d'administration courantes pour aborder sereinement la suite du cursus.

Modalités d'évaluation : Contrdle continu + QCM diagnostique

Veille technologique et innovations en cybersécurité 35h

Bloc N°1
Analyser et concevoir les

Objectif du module : Conduire une veille structurée afin d'identifier les innovations pouvant étre implémentées dans le Sl et de développer une culture
sécurité dans la DSI.

Compétences développées : Mettre en place des dispositifs de veille (flux, agrégateurs, alertes CERT), analyser les nouvelles menaces et tendances (Zero
Trust, IA défensive, post-quantique), évaluer la pertinence des innovations pour le Sl, restituer la veille auprés des décideurs et acculturer les équipes a la
cybersécurité.

Modalités d'évaluation : Controéle continu + dossier de veille + restitution orale

infrastructures répondant a
des besoins identifiés

Haute disponibilité et résilience des infrastructures IT 35h

Objectif du module : Concevoir des infrastructures hautement disponibles et résilientes pour répondre aux exigences de continuité de service.
Compétences développées : Maitriser les concepts SLA / RTO / RPO, concevoir des architectures redondantes (clustering, NLB, failover), élaborer un PCA /
PRA, mettre en ceuvre la réplication et la sauvegarde, dimensionner le stockage (SAN, iSCSI, déduplication) et tester la résilience par simulation d'incidents.
Modalités d'évaluation : Contrdle continu + étude de cas + atelier pratique

Cloud Computing et architectures hybrides 35h

Objectif du module : Concevoir et déployer des architectures cloud et hybrides répondant a des besoins fonctionnels et opérationnels.

Compétences développées : Comparer les modéles laaS / PaaS / SaaS, choisir un fournisseur (Azure, AWS, GCP), concevoir des architectures hybrides
(interconnexion VPN / ExpressRoute), gérer I'identité dans le cloud, dimensionner les ressources et maitriser la gouvernance financiére (FinOps, TCO).
Modalités d'évaluation : Controle continu + projet d'architecture + soutenance

Méthodologies et outils de gestion de projet IT 35h

Objectif du module : Définir et appliquer une méthodologie de gestion de projet adaptée pour optimiser la mise en ceuvre des projets Sl.

Compétences développées : Maitriser les méthodes traditionnelles (PMBOK, Prince2) et agiles (Scrum, SAFe, Kanban), rédiger un cahier des charges et une
roadmap, planifier et suivre les indicateurs (Gantt, burndown, ROI), piloter les équipes projet, gérer les risques projet et la communication avec les parties
prenantes.

Modalités d'évaluation : Controle continu + mise en situation projet + livrables

Gestion des risques et conformité 35h

Bloc N°2
Manager les projets du

Objectif du module : Identifier les risques pesant sur le Sl et garantir la conformité réglementaire.

Compétences développées : Maitriser les méthodologies d'analyse de risques (EBIOS RM, ISO 27005, MEHARI), cartographier les actifs et les menaces,
élaborer un plan de traitement des risques, appliquer le cadre réglementaire (RGPD, NIS2, DORA, LPM) et préparer les audits de conformité.
Modalités d'évaluation : Contréle continu + analyse de risques sur cas réel + rapport

systeme d'information

Role et responsabilités du RSSI 14 h

Objectif du module : Comprendre le role stratégique du RSSI et son positionnement dans la gouvernance du SI.

Compétences développées : Identifier les missions et la posture du RSSI, conseiller la direction sur la stratégie de sécurité, articuler son action avec la DSI et
les métiers, animer un comité sécurité, rédiger une PSSI et piloter le budget sécurité.

Modalités d'évaluation : Controle continu + jeu de role + restitution orale

Implémentation ISO 27001 21h

Objectif du module : Déployer un Systéme de Management de la Sécurité de I'Information (SMSI) conforme a la norme 1SO 27001.

Compétences développées : Connaitre la structure de la norme ISO 27001 et I'annexe A (1SO 27002), définir le périmétre du SMSI, conduire |'analyse de
risques, sélectionner et documenter les mesures de sécurité, préparer la certification, organiser les audits internes et le cycle PDCA.

Modalités d'évaluation : Contrdle continu + atelier de mise en place SMSI + QCM

Supervision et monitoring des infrastructures IT 35h

Objectif du module : Concevoir et déployer un systéme de supervision permettant de vérifier la conformité de I'architecture aux exigences du commanditaire.
Compétences développées : Définir les indicateurs de supervision (KPI techniques, métiers), choisir et configurer les outils (Zabbix, Nagios, Centreon, Grafana,
Prometheus), gérer les alertes et les tableaux de bord, mettre en place des sondes agent / agentless (SNMP, WMI) et industrialiser la supervision.

Modalités d'évaluation : Contrdle continu + atelier pratique de déploiement




Programmation Python : bases et automatisation 35h

Objectif du module : Acquérir les bases du langage Python pour automatiser les taches d'administration et de sécurité.

Compétences développées : Maitriser la syntaxe Python (variables, structures, fonctions, classes), manipuler les fichiers et les API REST, utiliser les
bibliothéques systéme (os, paramiko, requests), automatiser des taches d'administration et écrire des scripts d'audit et d'orchestration.

Modalités d'évaluation : Contréle continu + mini-projet d'automatisation

Orchestration et gestion de conteneurs 35h

Objectif du module : Maitriser la conteneurisation et son orchestration pour piloter le déploiement et faire évoluer une infrastructure.

Compétences développées : Comprendre |'écosystéme Docker (images, registres, Dockerfile, Docker Compose), déployer un cluster Kubernetes, gérer pods,
services, deployments, ConfigMaps et Secrets, mettre en place I'autoscaling, le rolling update et superviser le cluster.

Bloc N°3 Modalités d'évaluation : Controle continu + déploiement d'une application multi-conteneurs

Superviser le déploiement

et I'amélioration des Infrastructure as Code (laC) 21h

infrastructures

Objectif du module : Adopter I'approche Infrastructure as Code pour industrialiser le déploiement et I'évolution des infrastructures.

Compétences développées : Comprendre les principes de I'laC, utiliser Terraform pour AWS / Azure, écrire des modules réutilisables, mettre en place Ansible
pour la gestion de configuration (playbooks, réles, AWX/Tower), comparer les solutions natives cloud (CloudFormation, ARM, Bicep) et intégrer I'laC dans un
workflow Git.

Modalités d'évaluation : Contréle continu + projet de déploiement laC

DevSecOps 14 h

Objectif du module : Intégrer la sécurité tout au long du cycle de vie DevOps (Shift Left Security).

Compétences développées : Construire une chaine CI/CD sécurisée (GitLab Cl, Jenkins, GitHub Actions), intégrer les analyses SAST / DAST / SCA, gérer les
secrets (Vault), durcir les images conteneurs, piloter la conformité as code et instaurer une culture DevSecOps au sein des équipes.

Modalités d'évaluation : Contréle continu + pipeline CI/CD sécurisé en atelier

SIEM & SOC 35h

Objectif du module : Concevoir et exploiter un Security Operations Center pour piloter la supervision sécurité du SI.

Compétences développées : Comprendre les missions du SOC (niveaux 1, 2, 3), déployer un SIEM (Splunk, Elastic, Sentinel, QRadar), collecter et normaliser les
logs, écrire des régles de détection et corrélation, gérer les incidents (playbooks, SOAR) et produire les indicateurs MTTD / MTTR.

Modalités d'évaluation : Contrdle continu + cas pratique SIEM + analyse d'incident

Renforcement de la sécurité des systéemes 35h

Objectif du module : Mettre en ceuvre les solutions de sécurisation pour réduire la surface d'attaque des systémes d'exploitation.

Compétences développées : Durcir Windows et Linux selon les référentiels (CIS, ANSSI), gérer les correctifs et le patch management, configurer les GPO de
sécurité, mettre en place EDR / antivirus nouvelle génération, sécuriser les services critiques et auditer la conformité des systémes.

Modalités d'évaluation : Contrdle continu + atelier de durcissement + audit

Sécurisation avancée des infrastructures réseau 35h

Objectif du module : Concevoir et déployer des architectures réseau sécurisées pour réduire la surface d'attaque.

Compétences développées : Segmenter le réseau (VLAN, micro-segmentation, Zero Trust), configurer les firewalls nouvelle génération (NGFW, UTM),
déployer IDS / IPS, sécuriser le Wi-Fi entreprise (802.1X, RADIUS), mettre en place des VPN avancés (IPSec, SSL, WireGuard) et durcir les équipements réseau.
Modalités d'évaluation : Contrdle continu + projet d'architecture réseau sécurisée

Audit de la sécurité du Sl et reporting 35h

Objectif du module : Auditer le SI pour cibler les besoins en matiére de sécurité et produire un reporting exploitable par la direction.

Compétences développées : Maitriser les méthodologies d'audit (ISO 19011, ANSSI), utiliser les outils d'audit AD (BloodHound, PingCastle) et de scan de
vulnérabilités (Nessus, OpenVAS), construire une matrice de risques, rédiger un rapport d'audit structuré et restituer les résultats a un comité de direction.
Bloc N°4 Modalités d'évaluation : Contrdle continu + rapport d'audit + soutenance

Identifier les risques et

définir la politique de Sécurisation avancée d'Active Directory 35h

sécurité du SI

Objectif du module : Identifier et corriger les vulnérabilités d'Active Directory pour réduire la surface d'attaque du Sl.

Compétences développées : Comprendre les attaques classiques (Kerberoasting, Pass-the-Hash, DCSync, Golden Ticket), durcir I'AD selon le modéle Tier (Red
Forest), mettre en place LAPS, PAM / JIT, sécuriser les GPO et les délégations, déployer Microsoft Defender for Identity et auditer en continu.

Modalités d'évaluation : Contrdle continu + audit AD + plan de remédiation

Audit de la sécurité applicative 35h

Objectif du module : Auditer la sécurité des applications pour limiter |'exposition du Sl aux attaques applicatives.

Compétences développées : Connaitre le Top 10 OWASP (web, API, mobile), réaliser des tests d'intrusion applicatifs (Burp Suite, ZAP, sqlmap), analyser le
code source (SAST), tester en boite noire (DAST), exploiter les vulnérabilités classiques (injection, XSS, SSRF, désérialisation) et rédiger les recommandations.
Modalités d'évaluation : Contrdle continu + pentest applicatif + rapport

Investigation numérique (Computer Forensics) 35h




Objectif du module : Mener une investigation numérique post-incident dans le respect des regles légales.

Compétences développées : Maitriser la chaine de preuve et le cadre légal (LCEN, RGPD), réaliser des acquisitions (FTK Imager, dd) en garantissant l'intégrité
(hash), analyser un systéme de fichiers (Autopsy, Sleuth Kit), explorer la mémoire vive (Volatility), reconstituer la timeline d'attaque et rédiger un rapport
d'investigation opposable.

Modalités d'évaluation : Contréle continu + investigation sur scénario + rapport

Rentrée 7h

Objectif du module : Accueillir les apprenants, présenter le cursus, I'équipe pédagogique et le fonctionnement de |'alternance, et créer une dynamique de
promotion.

Contenu : Présentation du titre RNCP 36296, organisation de la formation, présentation des modules et des modalités d'évaluation, prise en main des outils
pédagogiques (LMS, Teams), constitution des groupes projet.

Modalités d'évaluation : Participation

Pass'Projet 35h

Objectif du module : Accompagner la conduite du projet professionnel structurant qui sera présenté lors du passage du titre.

Compétences développées : Choisir un projet en cohérence avec les compétences du référentiel, rédiger un dossier projet conforme aux attendus ESGI,
construire un PoC reproductible, préparer la soutenance et travailler la posture professionnelle face au jury.

Modalités d'évaluation : Suivi continu + dossier de projet + soutenances blanches

Préparation a I'examen 14 h

Modules Objectif du module : Préparer les candidats aux épreuves officielles du Titre Professionnel.

Compétences développées : Réviser I'ensemble des blocs de compétences, s'entrainer aux études de cas, simuler les épreuves orales et écrites, travailler la
gestion du stress et du temps, perfectionner I'expression en anglais technique.

Modalités d'évaluation : Examens blancs (écrits et oraux)

transverses et certification

Passage du titre RNCP 36296 14 h

Objectif du module : Valider la certification Expert en Architectures Systéemes-Réseaux et en Sécurité Informatique (niveau 7).
Epreuves : Etudes de cas, soutenance du dossier projet devant un jury de professionnels, entretien technique et entretien final.
Modalités d'évaluation : Evaluations officielles ESGI (grilles signées par les jurés)

Bilan 7h

Objectif du module : Réaliser le bilan de la formation et préparer la suite du parcours professionnel.

Contenu : Retour d'expérience individuel et collectif, évaluation a chaud de la formation, remise des éléments de certification, point sur le projet
professionnel post-titre.

Modalités d'évaluation : Restitution écrite et orale

Nombre total d'heures| 700 h

Note : ce document n'est pas contractuel et peut faire I'objet de modifications afin de répondre a des impératifs d'ordre pédagogique.




